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RESUMEN

El presente proyecto de investigacion esta enfocado al
andlisis de los ataques ransomware y las formas para
contrarrestarlo. Los ransomware son un tipo de malware
que encriptan datos dejandolos inaccesibles y para
desencriptarlos los ciberatacantes piden un rescate,
generalmente econémico. El proyecto consta de 4 partes
y se plantea primero, realizar una recopilacion de estudios
con relacién a los ataques ransomware usando el meta-
analisis. Posteriormente se conocen los ransomwares mas
comunes y las caracteristicas de los ataques por localidad,
tipo de empresas, economia y software. En esta parte se
detalla estadisticamente el impacto del ransomware a nivel
global. En tercera parte se realiza un ataque ransomware
WoannaCry considerado el mas comun, simulado en una
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maquina virtual, también se detalla el proceso de infeccion y encriptacion de los datos.

Palabras clave: ransomware, ciberseguridad, meta-analisis, simulacién, compendio.

ABSTRACT

This research project is focused on the analysis of ransomware attacks and ways to
counteract it. Ransomware is a type of malware that encrypts data making it inaccessible
and to decrypt it the cyberattackers pay a ransom, usually economic. The project
consists of 4 parts and it is proposed first to carry out a compilation of studies related
to ransomware attacks using meta-analysis. Subsequently, the most common
ransomwares and the characteristics of the attacks by location, type of companies,
economy and software are known. In this part, the impact of ransomware at a global
level is statistically detailed. In the third part, a WannaCry ransomware attack,
considered the most common, is simulated in a virtual machine, and the infection and
data encryption process is also detailed.

Keywords: ransomware, cybersecurity, meta-analysis, simulation, compendium

INTRODUCCION

En el ano 2020 con la aparicion del Coronavirus el internet se ha convertido en nuestro
mejor aliado, con el distanciamiento social se han necesitado varias alternativas para
poder retomar las actividades de manera normal.

La ciberseguridad ha incrementado su nivel de interés para la sociedad en la dltima
década, debido a los frecuentes ataques informaticos que llegan a colapsar plataformas
gubernamentales, con tragicas consecuencias (Zambrano, 2019).

Los hackers buscan constantemente grietas en las defensas que se colocan como
proteccion; si la empresa opta por renunciar a la seguridad de la red informatica, puede
danar gravemente su reputacion y hacer vulnerable su red, datos y aplicaciones
(Zambrano, 2019). La seguridad en Internet deberia ser una prioridad para cualquier
empresa u organizacion con presencia en el medio digital.

La mayoria de las personas desconocen qué tan vulnerable es la informacion que envian
a través de internet o que tienen almacenada en sus ordenadores, dispositivos méviles
y servicios en la nube. Esto se debe al desconocimiento, falta de informacion y poco
interés en la seguridad informatica.

Es de conocimiento que la mayoria de las personas naturales ajenas a las tecnologias no
se preocupan por su seguridad y la de sus archivos, pero, no solo ellas son afectadas por
los ciberataques, nadie esta completamente a salvo.
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En esta época digital donde la mayor cantidad de informacién esta en internet es de
suponer que gracias a los avances tecnologicos la seguridad deberia ser totalmente
efectiva, pero el panorama es completamente diferente, cada dia se realizan ataques
cibernéticos ransomware de tipo scareware atracando a empresas o cualquier persona
que sea vista como un blanco viable para los ciberdelincuentes haciendo que en muchas
ocasiones el afectado pierda su informacion.

No se necesita ser un ingeniero en informatica ni tener un profundo conocimiento en
el tema para hacer ataques ransomware. En la Dark Web existen “paquetes” de
ransomware como servicio (Raa$S). El software viene listo para su uso, con manuales de
funcionamiento e incluso videos instructivos, es similar a adquirir un programa
cualquiera como los servicios Office 365 de Microsoft, en los pagos generalmente se
usan criptomonedas como bitcoins casi imposibles de rastrear.

Algunas medidas preventivas ayudarian a que las personas reconozcan cuando son
atacados por ransomware y si es posible recuperar la informacion sin necesidad de dar
dinero.

Existen varios tipos y formas de realizar ataques ransomware por esta razén es
necesario un estudio que detalle los diferentes tipos de ataques y sus técnicas de
operacion, ademas especificar algunos procedimientos de mitigacion, prevencion y
recuperacion de la informacion afectada.

Es necesario que las personas tengan algo de conocimiento sobre seguridad informatica
y de esta manera evitar que sean victimas.

Realizando un estudio de los paises que han sido mas propensos en los ultimos afos al
ransomware, conoceremos en qué mercados se han ido estableciendo los atacantes,
también el profundizar en el por qué el 2020 se ha incrementado el malware ransomware
con respecto a anos anteriores y cudles son los paises con la menor seguridad en sus
sistemas.

Es necesario conocer cuales son los ambientes favoritos de los ciberdelincuentes para
tener mayor cuidado. Para ello determinaremos el software al que prefieren atacar y
cuales son sus motivos, por ejemplo 0 days, fallos de seguridad o vulnerabilidades en el
sistema, asi sabremos por donde se mueven los atacantes que podrian ser paginas webs,
aplicaciones de escritorio, aplicaciones moviles, etc.

Con toda la informacion obtenida tendremos las bases para iniciar el testeo y simulacion
de ataques ransomware. Haciendo pruebas de campo obtendremos conocimiento del
modus operandi y las técnicas que utilizan los ciberdelincuentes para adentrarnos en su
campo, experimentando en primera persona como es ser victima y como es llevarlo a
cabo ataques de ransomware.

De todo lo aprendido anteriormente y los analisis realizados se desarrollara un
compendio o guia de buenas practicas, que recopilen tips, métodos, procesos y software
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de apoyo para hacerle frente a los piratas informaticos mismo que sera publicado para
conocimiento de las personas.

El Ransomware es la palabra o término utilizado a todo tipo de software malicioso que
tiene como objetivo controlar un sistema o apropiarse de los datos, y que exige al
propietario una remuneracion de un rescate para el proceso de liberacién. La funcién
de este software es cifrar los documentos con una clave Unica que cuando el usuario
provea la recompensa se la proporcionara (Romero, 2018).

RANSOMWARE DE BLOQUEO

Este tipo de ransomware impide que la persona afectada acceda a su propio dispositivo,
es decir, el usuario no tiene control sobre su sistema o dispositivo hasta que el pago del
rescate se haya realizado (Skulason, 1990).

En muchas ocasiones este tipo de atraques permite una breve manipulacion del teclado,
con el tnico fin de que mediante el periférico se realice el pago. En este tipo de ataques
los ciberdelincuentes utilizan técnicas de ingenieria social para que la victima realice el
pago (Skulason, 1990).

o LOOCKSCREEN

El ransomware Lockscreen en Windows ha utilizado varios temas en el pasado. Algunos
ejemplos anteriores incluian pantallas de bloqueo que aparecian como pantalla azul de la
muerte (BSOD) o un mensaje de activacién de Windows. Mientras de vez en cuando
detectamos varios temas nuevos en la pantalla de bloqueo, el que se repite con mayor
frecuencia en los ultimos anos es el ransomware policial. Reveton es una de las familias
mas conocidas de este tipo (Ferbrache, 1992.).

RANSOMWARE DE CIFRADO

El ransomware de cifrado evita que el usuario tenga acceso a los archivos o datos,
también es conocido como “Data Locker” o casillero de datos, este tipo de malware se
mantiene en los dispositivos después de instalarse. Busca datos utiles del usuario y los
cifra, después del cifrado elimina los datos originales y solicita al usuario que pague el

rescate para obtener una clave privada para descifrar los datos bloqueados (Skulason,
1990).

Este tipo de ataques no realizan ninguna modificacion en los archivos criticos del sistema,
esto permite que el usuario tenga control a otras opciones y poder continuar realizando
otros trabajos excepto en los archivos encriptados (Skulason, 1990).

o WANNACRY

El 9 de febrero de 2017, investigadores de Fortinet descubrieron la primera muestra de
WannaCry, la dominaron versién beta del ransomware (J. L. Garcia Rambla, 2014).
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Esta version encriptaba los archivos utilizando el algoritmo AES-128 y no tenia ningln
componente gusano implementado. El 28 de marzo del 2017 los mismos investigadores
encontraron una mejor version denominada WannaCry 1.0, utilizaba un diccionario

codificado que le permitia acceder a las carpetas compartidas del Server Message Block
(SMB) (S. Trigo, 2017).

MATERIALES Y METODOS
Consta de 4 etapas.

PRIMERA ETAPA

La primera etapa hace uso de las técnicas del meta-analisis para seleccionar documentos
relacionados al tema. Se desarrollaron criterios de seleccién para que el proceso de
recoleccion sea los mas preciso posible para desarrollo de los objetivos.

SEGUNDA ETAPA

En la segunda etapa a partir de la revisién del contenido de los estudios se consolido
toda la informacién necesaria para conocer los tipos de ataques de ransomware mas
comunes Yy los softwares que afectan. Se precisaron los problemas causados por los
ataques ransomware y los efectos que tienen en la economia. También se detall6 los
paises mas afectados y su posicion para contrarrestar ransomware en sus
organizaciones.

TERCERA ETAPA

Consta de una simulacién en ambiente controlado del tipo de ransomware que mas se
repitid en los trabajos seleccionados considerandose como uno de los mas comunes,
WoannaCry. El propésito de la simulacion es conocer el modus operandi de los atacantes
y como el programa malicioso infecta y encripta los archivos. Se utilizaron programas y
herramientas de deteccion, y recuperacién de informacion.

CUARTA ETAPA

Aqui se encuentra un compilado de la informacién obtenida por los analisis bibliograficos
y la simulacion. Contiene consejos, tips y técnicas de prevencion, deteccion y
recuperacion de archivos afectados por ataques ransomware en ordenadores,
sintetizando los puntos clave de nuestra investigacion.

RECURSOS HUMANOS, INSUMOS Y EQUIPOS EMPLEADOS
RECURSOS BIBLIOGRAFICOS

) Libros
. Articulos
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. Tesis
. Entrevistas
RECURSOS SOFTWARE

. Windows 10
. Microsoft Word

. Microsoft Power Point
. Python

. Visual Studio

. Mendeley

. Debian GNU/Linux
RECURSOS HARDWARE
. Computadoras

. Smartphones

RESULTADOS

PRIMERA ETAPA

REVISION SISTEMATICA

Para cumplir con el primer objetivo se realizaron las siguientes preguntas:

l. ¢Cudl es el tipo de ransomware que con mayor frecuencia secuestra informacion
de los ordenadores?

2. ¢Cudl es la informacion mas perseguida para ataques de cualquier tipo de
ransomware!?

Ao

Bisqueda de literatura
Scopus (94}
Google académico (2310}
-solo idioma ingles
|

Total de Resultados
{n=2404)

!

Documentos revisados con referencia del titulo G T e )
resumen y conclusiones

!

incluides (n = 90s)

|

En base a los criterios de inclusion de las Excluidos (n = 886)
caracteristicas de ataques ransomware; —
Iocalidad,empresas v software.

!

incluides (n = 19} ———+ | Meta-anslisis (n =19}

Duplicades (n =94 }

Incluides (n = 15}

llustracién | Estudios seleccionados para caracteristicas de ataques ransomware. Fuente:
Autores
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En la ilustracion | se observa los estudios seleccionados para la busqueda de los tipos
de ransomware mas comunes fueron |6, en cada uno de los estudios no se encontro el
tipo de ransomware mas comun que afectara a todo tipo de institucion, pero, se observé
cudles son los que se mencionan frecuentemente en varios estudios realizados, como
por ejemplo, en el estudio de Maxat Akbanov (Ransomware detection and mitigation
using software-defined networking: The case of WannaCry) y en el de Rdra Baksi junto
a Shambhu Upadhyaya (Decepticon: A Theoretical Framewoek to Counter advanced
Persistent Threats).

Para conocer otras caracteristicas de los ataques ransomware se tomaron un total de
|9 trabajos que responden a las siguientes preguntas:

l. (Cudles son los paises o regiones que segln los Ultimos anos han sufrido mas
ataques ransomware!?

2. ¢Cudles son los tipos de empresas que han sido mas atacadas por ransomware?
3. ¢{Existe algun software ya sea, sistemas operativos o plataformas digitales que los
ciberdelincuentes prefieran?

p
Busqueds de literatura

J

Scopus (104)
-5olo idioma ingles

|

Total de resultados

(n =104)

}

Documentos revisados con referencia del titulo Excluidos (n=25)
resumen y conclusiones

|

Incluidos (n =42)

|

En base a los criterios de inclusion de tipos de
ransomware

Duplicados (n = 17)

Excluidos (n = 26)

Incluidos (n = 18}

|

Incluidos (n = 16) _ > Metz - anilisis (n = 18)

llustracién 2 Estudios seleccionados para tipos de ransomware. Fuente:Autores
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SEGUNDA ETAPA
TIPOS DE RANSOMWARE MAS COMUNES

Tipo de Ransomware

18
16
14
12
10

o N B O

Loockscreen DatalLocker
llustracién 3 Tipos de ransomware Fuente: Auotres

Segln los estudios existen dos grandes tipos de ransomware con objetivos similares,
pero con enfoques diferentes que son:

) Locker ransomware

. Cripto ransomware.

De ellos se derivan las diferentes familias ransomware como WannaCry, Locky o Policial.
En la ilustracion 3 se puede observar que en 9 documentos de los 16 se pronuncia con
frecuencia el tipo de ransomware Loockscreen y en los 16 documentos sin excepcion
alguna esta presente el Datalocker, por la siguiente razén se concluye el tipo de
ransomware Datalocker es el mas comun. Su popularidad se debe a sus propiedades y
porque es preciso en llegar a la informacion mas importante por el usuario y encriptarla.
Los targets principales son archivos con extensiones doc, pdf, txt, en otras palabras, los
documentos de los usuarios.

Entre los 4 ransomware graficados en el histograma, el ransomware WannaCry es uno
de los mas comunes, siendo de los mas populares hasta el momento, debido al gran
impacto que ha ocasionado en varias instituciones publicas y privadas a nivel mundial.

El ransomware Locky es de tipo Datalocker y también fue popular por su caracteristica
de secuestro. En el estudio “Ransomware detection and mitigation using software-
defined networking: The case of Wannacry” se realizan pruebas con el ransomware
WannaCry para monitorear el dispositivo y observar cual es la caracteristica por la cual
es uno de los mas populares.

OTRAS CARACTERISTICAS DE LOS ATAQUES RANSOMWARE
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Todos los rescates pedidos de los ransomware mas comunes comparten el tipo de
moneda digital como medio de pago. Se muestran los ataques ransomware y las monedas
digitales que comunmente utilizan.

FORMAS DE ATAQUES RANSOMWARE

La forma en la que las personas se infectan de ransomware casi siempre son ataques
dirigidos que llegan al correo. Los atacantes envian links en los emails para que al hacer
clic redirija automaticamente a la persona a una pagina donde se encuentra el
ransomware. La segunda forma mas comun es por medio de documentos adjuntos en el
email como archivos comprimidos documentos de texto, pdfs, entre otros.

Casi siempre se ha realizado un estudio previo a fondo de la victima para conocer su
comportamiento e intereses personales. Asi garantizan que el ataque sea efectivo, tal
practica se conoce como ingenieria social. En tercer lugar, estan los sitios web que no
cuentan con seguridades correspondientes (https, SSL), luego los medios sociales y por
altimo USB infectadas o dispositivos externos manipulados.

TERCERA ETAPA

SIMULACION DE ATAQUE RANSOMWARE WANNACRY

La simulacion se realizé en una maquina virtual para evitar contaminar la informacion de
la PC personal.

Primero se configuré una maquina virtual en Virtual Box con el sistema operativo
Windows |0 en su Ultima version, la eleccion del SO fue en parte arbitraria basandonos
en cudl es el SO mas comun. Se realizaron las configuraciones correspondientes para
aislar la PC virtual del ordenador principal deshabilitindole el adaptador de red
quitandole la conexion a internet y bloqueando la entrada de dispositivos externos. El
ransomware fue descargado desde internet.

En la ilustracion 7 se observa que el archivo “WannaCry.rar” se encuentra comprimido,
esto no quiere decir que asi sera siempre el modo de ataque, puede que se encuentre
dentro de archivos o programas ejecutables, que una vez instalados en el sistema
operativo pueden ocasionar severos danos.

Para continuar, se verifico el estado de Windows Defender, si estaba activo
continuariamos con el proceso de ejecucion del WannaCry.

Inmediatamente el sistema de seguridad de Windows detecta un ransomware en el
sistema, el cual puede causar dainos en nuestros documentos, en este ejemplo afectaria
a los documentos pdf que tenemos en el escritorio.

Y una vez ejecutado el malware siguen intactos, es decir nuestra informacion sigue
segura. Esto es gracias a que el equipo de seguridad de Windows corrige y analiza
frecuentemente las posibles amenazas que infectan a los usuarios.
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La base de datos que contienen informacion de los virus se va actualizando
constantemente entonces es mas facil detectar un ransomware. Pero los
ciberdelincuentes encuentran la forma de burlar los antivirus por lo que se debe tener
cuidado al descargar archivos y navegar por internet.

{QUE PASARIA SI NO ESTUVIERA ACTIVADO EL SISTEMA DE WINDOWS
DEFENDER EN NUESTRO DISPOSITIVO?

Posteriormente los documentos y archivos quedan en formato. wncry.

Algunos ransomware reinician el sistema y no dejan entrar al usuario este es el caso de
los LoockScreen. WannaCry no reinicia el sistema, sino que encripta mientras el usuario
usa su computadora.

La mayoria de sus documentos fueron encriptados si no es que todos lo han sido, existe
la probabilidad que los pierda para siempre. La importancia de los archivos depende del
valor que tengan, pueden ser simplemente imagenes personales o, al contrario,
documentos muy importantes de su trabajo.

CUARTA ETAPA

TECNICAS ANTE ATAQUES RANSOMWARE

. PREVENCION

La mejor forma de evitar ser victima de un ataque ransomware es ser muy meticuloso
con la seguridad de los sitios web que visita, los archivos que descarga o los dispositivos
que inserta a su computador. Cualquier técnica por mas simple que parezca ayudara a
la integridad de su ordenador.

Existen varios tipos de navegadores, unos se dedican completamente a la
confidencialidad de la informacion de los usuarios y otros se enfocan en la rapidez de las
busquedas. Los navegadores también presentan fallos de seguridad que los hace
vulnerables.

Se debe elegir un navegador que bloquee las paginas que intentan obtener permisos o
que no cuentan con seguridad estandar. Las alternativas mas seguras son:

. Opera

. Brave

. Mozilla Firefox
DETECCION

El uso de antivirus es muy importante porque permite detectar amenazas y eliminarlas,
pero no existe mejor antivirus que la cautela de la persona misma.

Los antivirus mas populares son buenos y casi en su mayoria tienen las mismas finalidades
y funciones. La gran mayoria son servicios de paga, si usted es una persona que navega
siempre en paginas seguras de internet el antivirus que viene por defecto en Windows
(Windows Defender) sera suficiente para su seguridad. Pero si maneja informacién
sensible debera suscribirsea un servicio de antivirus o antimalware. Los mas populares
son:

. Kaspersky
. Norton
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. ESET
. Avast
. McAfee

MITIGACION

Si somos victimas de ataques ransomware lo primero que debemos hacer es aislar la
computadora el resto de la red como forma de seguridad.

Existen varias herramientas que permiten desencriptar archivos infectados por
ransomware uno de ellos es el servicio en linea “No More Ransom” que contiene
herramientas desencriptado para varios tipos de ransomware, potenciada por
organizaciones publicas y privadas.

DISCUSION

Se analizaron los tipos de ransomware mas comunes y la informacion mas atacada para
asi determinar cual es mas propensa a sufrir ataques ransomware, en el que se determiné
que Wannacry esta presente en el 100 % de los documentos incluidos para la
investigacion. También se conocieron los inconvenientes que ocasiona el ransomware
en los datos de los ordenadores infectados gracias a la simulacién de ataque ransomware
realizada. Resultado de la revision de los estudios y de la simulacién se obtuvo
conocimiento del modus operandi de los ciberatacantes y la forma en la que infectan a
sus victimas. Se realizé un estudio de las caracteristicas de los ataques ransomware con
respecto a la localizacién donde han tenido mayor impacto, expresando los paises y
regiones que han sido mas afectados. Con respecto a la economia, se conocié una
estimacion de 200.000 millones de dolares perdidos por ransomware, y gracias a la
revision se determinaron los tipos de empresas u organizaciones mas propensos y que
mas han sufrido ataques ransomware en los Ultimosanos, segin “The State of
Ransomware 2020” un 60 % de los ataques realizados en el 2020 fueron dirigidos a
medios de comunicacién y entretenimiento. Se conocieron los sistemas operativos que
los atacantes prefieren, y los medios de esparcimiento de este tipo de malware. Con la
informacion obtenida anteriormente de los estudios realizados y la informacién
adquirida de primera fuente, producto de la simulacion del ataque ransomware
considerado mas comun, se elaboré un compendio de practicas de prevencion,
deteccién y mitigacion de ataques ransomware. En él se detallan las formas mas comunes
en que los ciberdelincuentes enganan a las personas e infectan sus ordenadores, para
luego pedir dinero a cambio de desencriptar su ordenador. Aqui se describen algunos
métodos para detectar y detener ransomware que ayudaran a los usuarios evitar ser
victimas de este gran problema.
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